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あらまし 近年, MICAzのマイクロコントローラである ATmega128L上での公開鍵暗号の高速実装が盛ん
に行われている. 例えば,ペアリング暗号の実装として, Oliverira等による TinyPBC, 石黒等による ηT ペ
アリング実装, Szczechowiak等によるNanoECC, 宮崎等による ηT ペアリング実装などがあげられる. 本稿
では, MICAz上に標数 3を用いた ηT ペアリングの実装を,拡大次数m = 97を用いて行った. 初期実装で
は nesC言語を用いて実装を行い,ペアリングの演算時間は 5.2秒であった. その後,川原等によって提案さ
れた最小論理命令数での有限体の加算を用い,有限体の加算及び乗算の高速化を行った. その結果,ペアリン
グの演算時間は 3.9秒となり,石黒等の標数 3を用いた ηT ペアリングより 1.5倍の高速化を達成した.
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Abstract Recently, several implementations of public-key cryptography on ATmega128L that is CPU of
MICAz have been reported. For implementations of Pairing Based Cryptosystems, TinyPBC by Oliveira
et al., ηT pairing by Ishiguro et al., NanoECC by Szczechowiak et al., and ηT pairing by Miyazaki et al.,
have been reported. In this paper, we present an efficient implementation of the ηT pairing over finite
fields of characteristic 3 with extension degree m = 97 on MICAz. The execution time of the pairing was
5.2 seconds in our initial implementation using nesC language. We then enhanced the speed of addition
and multiplication over the finite field using minimum number of logical instructions for addition proposed
by Kawahara et al. As a result, execution time for the ηT pairing becomes 3.9 seconds. We achieved 1.5
































TinyPBC[17], 石黒等による実装 [8], Szczechowiak
等によるNanoECC[20],宮崎等による実装 [14]など
があげられる.
TinyTateは Fq(q は 512ビットの素数)上の埋め
込み次数 2 の Tate ペアリング実装であり, 演算時
間 30.21秒という結果を示した. TinyPBCは有限
体 F2271 上の埋め込み次数 4の ηT ペアリング実装
であり,演算時間 5.45秒という結果を示した. 石黒
等の実装は有限体 F397 上の埋め込み次数 6の ηT ペ
アリングを用い,演算時間 5.79秒という結果を示し
た. NanoECCは有限体 F2271上の埋め込み次数 4の
ηT ペアリング実装と, 有限体 Fp(pは 256ビットの
素数)上の埋め込み次数 4の Ateペアリング実装で
ある. 演算時間は ηT ペアリングは 10.96秒, Ateペ
アリングは 17.93秒という結果を示した. 宮崎等の
実装は有限体 F2239 上の埋め込み次数 4の ηT ペア
リングを用い,演算時間 1.93秒という結果を示した.
最も高速なペアリングの一つに標数 p = 3 の超
特異楕円曲線上の ηT ペアリングがある. 本稿では
MICAz 上で TinyOSを用いて有限体 F3m 上の ηT
ペアリングの実装を行った. 本稿の実装では, 同じ有
限体 F3m 上の ηT ペアリングである石黒等 [8]と同
等のセキュリティを実現するため, m = 97を選択し
た. 本実装で用いた ηT ペアリングアルゴリズムは,
有限体 F397 の加算,乗算, 3乗算,逆元算が必要とな
る.初期実装では, nesC言語を用い実装をした. 乗算
に改良 Comb法 [21], 3乗算は石黒等により提案さ
れた事前計算と並び替えテーブルを用いた高速化方
法 [8], 乗法逆元は拡張ユークリッド互除法を用いて
実装した [11]. ηT ペアリングにおける,メインルー




















ηT ペアリングは標数 3 の場合, 超特異楕円曲線





(x, y) ∈ (F3m)2|y2 = x3 − x + b
}
∪ {∞}
ここで∞は無限遠点である. r を r | #E(F3m)と
なる最大の素数とすると, r | (36m − 1) を満たす
ことが知られている. E(F3m)の位数 r の部分群を
E(F3m)[r]とすると, ηT ペアリングは以下のように
定義される.
ηT : E(F3m)[r] × E(F36m)/rE(F36m)
→ F∗36m/(F∗36m)r
E(F36m)/rE(F36m)の元は,点Q = (x, y) ∈ E(F3m)
をリフティングする distortion写像 ϕ(x, y) = (−x+
ρ, yσ)を利用して E(F3m)の元から生成できる. つ
まり, ηT ペアリングの入力はE(F3m)から元を二つ
選ぶことが可能である. ηT ペアリングは P,Q ∈
E(F3m)[r], a ∈ Z に対し, 双線形性 ηT (aP,Q) =






曲線を選択する必要がある. F3m 上の ηT ペアリン
グのパラメータとして,拡大次数mと超特異楕円曲
線の係数 bがある.
本稿では石黒等の F397 上の ηT ペアリング実装
(埋め込み次数 6)[8], 宮崎等の F2239 上の ηT ペア
リング実装 (埋め込み次数 4)[14] と比較する為に,
m = 97, b = 1を選択した.
2.3 ηT ペアリングのアルゴリズム
本節では ηT ペアリングのアルゴリズムについて
説明する. ηT ペアリングは Duursma-Leeアルゴリ
ズム [4]のループ回数を約半分に減少させたアルゴ




の 2つを 1つにまとめ, ループの回数を半分にし高
速化したアルゴリズムを用いた [3]. そのアルゴリズ





は m2 に比例する.従って, ηT ペアリングの演算時
間はm3 に比例する.
Algorithm 1 Refined ηT pairing [21]
INPUT: P = (xp, yp), Q = (xq, yq)
OUTPUT: ηT (P,Q) ∈ F∗36m
1: yp ← −yp, d ← 1
2: f ← −yp(xp + xq + 1) + yqσ + ypρ
3: u ← xp + xq + d
4: g ← ypypσ − u2 − uρ − ρ2
5: f ← fg
6: yp ← −yp, xq ← x9q, yq ← y9q
7: d ← d − 1, f ← f3
8: for i = 0 to m−14 − 1 do
9: u ← xp + xq + d
10: g1 ← (ypypσ − u2 − uρ − ρ2)3
11: yp ← −yp, xq ← x9q, yq ← y9q
12: u ← xp + xq + d − 1
13: g2 ← ypypσ − u2 − uρ − ρ2
14: yp ← −yp, xq ← x9q, yq ← y9q
15: d ← d + 1
16: g ← g1g2
17: f ← (f3g)3
18: end for
19: return f
2.4 有限体 F3m の元の表現
素体F3 = {0, 1, 2}は要素数が3であるため, 1ビッ
トでは表すことができない．そこでhiビット, loビッ
トの 2ビットで F3 の元を表現する方法が Harrison
等によって提案されている [7]．a ∈ F3 として aの
hiビットを ahi, aの loビットを aloと表現する．こ
のとき元 aは a = (ahi, alo)と表せ, F3 の元を以下
のように対応させることができる.
0 7→ (0, 0), 1 7→ (0, 1), 2 7→ (1, 0)
有限体 F3m の元A(x)はm− 1次の多項式として
表現される. つまり, m個の F3 の元により表現さ






個の ahi と alo が必要にな
る. 今回使用したMICAzのワード長は 8ビットで
あるため, 8個の hiビット, または 8個の loビット






= 13となり, hiビットと loビットのため
に各々13ワード必要になる．配列の j番目の要素は
A(x)の hiビットと loビットをまとめて A[j]と表
すと次のように F397 の元を表現できる.
A[12] = (0, 0,…, 0, a96), A[11] = (a95, a94,…, a88),
…, A[1] = (a15, a14,…, a8), A[0] = (a7, a6,…, a0)
A[12] の左 7 ビットは 97 次以上の係数が存在しな












A[j]k : 配列 Aの j番目の要素の kビット目
2.5 有限体 F3m の演算
係数が基礎体 F3の元である多項式の集合を F3[x]
と表す. f(x)を m次のモニック既約多項式とする
と有限体 F3m は F3[x]/f(x)として表される. 有限
体 A(x) ∈ F3m は, 多項式表現では
A(x) = am−1xm−1 + am−2xm−2 +…+ a0x0
と表すことができる．ここで ai ∈ F3, (i = 0, 1, 2,…
,m − 1)である.





和, 2回の排他的論理和の計 7回の論理命令で 1ワー
ドの加算を実現する. そのアルゴリズムをAlgorithm
2に示す.
Algorithm 2 Addition in GF(3m)[7]
INPUT: a = (ahi, alo), b = (bhi, blo) ∈ F3m
OUTPUT: c = (chi, clo) = a + b ∈ F3m
1: t ← (ahi | alo) & (bhi | blo)
2: chi ← t ∧ (ahi | bhi)
3: clo ← t ∧ (alo | blo)
乗算は, shift additon 法, window 法, LR Comb
法 [6],と改良 Comb法 [21]を実装した. 本稿では,
これらの中で最速であった改良 Comb 法を選択し
た. 改良 Comb法はシフトの回数がW − 1回とな




Algorithm 3 Multiplication in GF(3m)[21]
INPUT: A(x), B(x) ∈ F3m
OUTPUT: C = (x) = A(x) · B(x)
1: C ← 0
2: for j ← 0 to N − 1 do
3: C(x) ← C(x) + A[j] · B(x)xjw
4: end for
5: for i ← 1 to W − 1 do
6: for i ← 1 to W − 1 do


















は,既約多項式 f(x) = x97＋ x16＋ 2を選択した.
2.7 拡大体 F33m, F36m の演算
本稿では F3m の 3次拡大 F33m を 2次拡大するこ
とにより, 6次拡大体 F36m を構成する.
3次拡大体の多項式表現は, a0, a1, a2 ∈ F3m に対
して, A(ρ) = a2ρ2 + a1ρ + a0 となる. 3次拡大の
既約多項式は g(ρ) = ρ3 − ρ − 1 とした. また, 2
次拡大体の多項式表現は, α0, α1 ∈ F33m に対して,
A(σ) = α1σ + α0 となる. 2次拡大の既約多項式は
g(σ) = σ2 + 1 とした. 6次拡大体 F36m の元 Aは
αj ∈ F33m , (j = 0, 1), ai ∈ F3m , (i = 0, 1,…, 5)と
すると,
A = α1σ + α0
= a5σρ2 + a4ρ2 + a3σρ + a2ρ + a1σ + a0
= (a5, a4, a3, a2, a1, a0)
と表す.
F33m , F36m の加算, 減算, 3乗算, 乗法逆元の演算
は石黒等 [8]と同様の演算を行っている.
2.8 ηT ペアリングの実装
ηT ペアリングの初期実装では, F397 上の ηT ペア
リングをMICAz上に nesC言語を用いて実装を行っ









表 1: 初期実装での ηT ペアリングの演算時間の割合
加算 乗算 3乗算 乗法逆元





2.8 節より, ηT ペアリングの高速化には, 有限体
F3m の乗算を高速化することが効果的である. 初期
実装では,有限体の乗算を改良 Comb法を用いて実


















加算を構成できる. アルゴリズムを Algorithm 4に
示す. 高速化により,初期実装と比較して加算の演
算時間を約 1.2倍高速化することができた.











Algorithm 4 Addition in GF(3m)[12]
INPUT: a = (ahi, alo), b = (bhi, blo) ∈ F3m
OUTPUT: c = (chi, clo) = a + b ∈ F3m
1: s ← ahi ∧ bhi
2: t ← alo ∧ blo
3: chi ← t | (s ∧ alo)





フト処理も変える必要がある. 元 0 ∈ F3は (1, 1)に
対応するため,シフト後に代入する値を 0から 1に
変換する必要がある. この変換は,下位 i− 1ビット
が 0,かつ他のビットが 1であるマスクM と ahi, alo
に対して AND演算を行うことで計算できる. これ
により, シフト演算において余分な計算コストが必
要となる. しかしながら, 改良Comb法では F3の元






との演算時間との比較, 既存の ηT ペアリング実装
との比較について説明をする.
4.1 初期実装と提案方式の比較
















ηT ペアリングの演算時間は 3.9秒と約 25%の高速
化となった.
表 3: 有限体 F3m と ηT ペアリングの計算時間












黒等の ηT ペアリング実装 [8], Szczechowiak等によ

















石黒等 [8] TinyPBC[17] NanoECC[20] 宮崎等 [14] 初期実装 提案方式
言語 nesC nesC nesC nesC, asm nesC nesC
有限体 F397 F2271 F2271 F2239 F397 F397
計算時間 (sec) 5.79 5.45 10.96 1.93 5.16 3.89
ROM(byte) 17,284 47,948 53,500 35,012 19,712 20,878
RAM(byte) 628 368 2,800 1,231 704 827





式の ROMの使用量は石黒等 [8]よりも 1.2倍多か
った. TinyPBC[17] より約 2.3 倍, NanoECC[20]
より約 2.7 倍, 宮崎等 [14] より約 1.7 倍少ない結
果となった. また, 提案方式の RAM の使用量は
TinyPBC[17]より約 2.2倍, 石黒等 [8]よりも 1.3倍
多かった. NanoECC[20]より約 3.4倍, 宮崎等 [14]
よりも約 1.5倍少ない結果となった.
5 まとめ
本稿では, 標数 3の有限体 F397 上の超特異曲線を
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